FQ1 - Mise en ceuvre du QorlQ LS1021A
Ce cours couvre le SoC LayerScape LS1021A

OBJECTIFS

« Lecoursclarifiel'architecture du LS1021A, en particulier le réglage de I'interconnexion.

« Le protocole de cohérence des caches est présenté avec un niveau de détail croissant.

« Seule une présentation générale de I'ARM Cortex-A7 est fournie, car ce processeur est entierement couvert par un
cours distinct.

« Laséquence de boot et les horloges sont expliquées.

« Lecours met I'accent sur lamise en oauvre matérielle du LS1021A.

« Une longue introduction au fonctionnement de la SDRAM DDR4 précéde I'éude du contréleur SDRAM
DDR3L/DDRA4.

« Une description approfondie du port PCI-Express est réalisée.

« Lecours met en évidence la mise en ceuvre matérielle et logicielle des contrdleurs Ethernet gigabit / fast .

« Lesinterfaces de communication sont expliquées, y compris la QuiccEngine.

« Ce cours n'est dispensé que sur site et son contenu peut donc étre adapté aux besoins spécifiques du client a partir du
plan décrit ci-apres.

PREREQUIS ET COURS ASSOCIES

« Une expérience d'un processeur ou d'un DSP 32 bits est indispensable.
» Laconnaissance du bus PCI Express est recommandée.

« Ce cours ne propose qu'une présentation générale du Cortex-A7.

« Notre cours de référence cours RA4 - Mise en cauvre du Cortex-A7détaille le fonctionnement de ce processeur ARM
complexe.

« Notre cours de référence cours RC1 - Programmation NEON-v7explique comment vectoriser et mettre en oauvre des
algorithmes destinés a étre exécutés par le moteur SIMD NEON.

« Lescours suivants peuvent également vous intéresser :
o USB Full Speed High Speed et USB On-The-Go, référence cours1P2 - USB 2.0
o USB Super Speed, référence cours |P3 - USB 3.0
o Ethernet et commutation, référence cours N1 - Ethernet et commutation
o |EEE1588, référence cours N2 - IEEE1588 - Precise Time Protocol
o BusCAN, référence cours |A1 - Bus CAN
o Cartes mémoire, référence cours1S2 - eMMC 5.0
o SATA, référence cours|S3 - Serial ATA |11
o PCI Express, référence cours |C4 - PCI Express 3.0

Environnement du cours

« Coursthéorique
o Support PDF (en anglais), imprimé en présentiel ; adistance via Teams.
o Assistance du formateur tout au long de la formation.
« Chague session débute par un point avec les stagiaires.
Audience visée

» Tout ingénieur ou technicien en systémes embarqués possédant les prérequis ci-dessus.
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/
https://www.ac6-training.com/fr/ra4/mise-en-oeuvre-du-cortex-a7
https://www.ac6-training.com/fr/rc1/programmation-neon-v7
https://www.ac6-training.com/fr/ip2/usb-2-0
https://www.ac6-training.com/fr/ip3/usb-3-0
https://www.ac6-training.com/fr/n1/ethernet-et-commutation
https://www.ac6-training.com/fr/n2/ieee1588---precise-time-protocol
https://www.ac6-training.com/fr/ia1/bus-can
https://www.ac6-training.com/fr/is2/emmc-5-0
https://www.ac6-training.com/fr/is3/serial-ata-iii
https://www.ac6-training.com/fr/ic4/pci-express-3-0

Plan du cours

INTRODUCTION AU LS1021A

SCHEMA FONCTIONNEL
« Architecture du SoC

Cartographie mémoire figée
Espaces d'adressage locaux et externes, décodage d'adresses entrant et sortant

INTERCONNEXION

CCI-400, switch fabric a cohérence de cache

Transport des requétes de snoop AMBA 4

Connectivité et contréle du snoop

Garantir la cohérence des données des flux d'entrées/sorties viales ports ACE-Lite
System MMU

Programmation du firewall TrustZone

Contr6leur OCRAM

Réglage de la QoS

LES PROCESSEURS CORTEX-A7

PRESENTATION DU CORTEX-A7

Architecture du Cortex-A7

Ligne de cache de 64 octets, cache L2 intégré
VFPv4 et SIMDv2

Pipeline d'instructions

TRUSTZONE

V ue conceptuelle de TrustZone

Transitions autorisées du monde secure vers le monde non secure
Indicateurs d'état secure des caches L1 et L2, partitionnement de lamémoire
Sécurité du systéme, Central Security Unit

Secure Non Volatile Storage

MECANISME D'EXCEPTION

M écanisme d'exception V7-A
GICv2

SPECIFICATION LARGE PHYSICAL ADDRESS EXTENSIONS (LPAE)

Nécessité d'introduire un deuxiéme niveau de traduction dans le cadre des Virtualization Extensions
Nouveau systéme a 3 niveaux

Traduction d'adresses au niveau de I'hyperviseur

Format des descripteurs de table de niveau 1

Format des descripteurs de table de niveau 2

Champs d'attributs et de permissions dans | es tables de traduction

Ensemble complet des indications d'allocation de cache

Gestion deI'ASID dansle LPAE
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SOUS-SYSTEME DE NIVEAU UN

» Organisation du cache, cache d'instructions 2 voies, cache de données 4 voies
Algorithme de remplacement pseudo-al éatoire

Acces spéculatifs

Hit Under Miss, Miss under Miss

Détail des opérations de maintenance du cache

SOUS-SYSTEME DE NIVEAU DEUX

« Cachel?2

» Moderead allocate

« Interface maitre ACE

« Au moyen de séquences impliquant un Cortex-A7 multicoaur et des maltres externes, comprendre comment les requétes
de snoop permettent de maintenir la cohérence des données entre les caches et lamémoire

INFRASTRUCTURE

RESET, HORLOGES ET INITIALISATION

Schéma fonctionnel du sous-systéme d'horloges

Horloge de référence des protocoles SerDes

Sélection de la configuration de tension

Séguence de reset alamise sous tension, détail des Reset Configuration Words
Configuration du reset ala mise sous tension

Pre-Boot L oader, format requis de la structure de données consommée par le PBL
Boot depuis une flash parallele : NOR et NAND

Boot depuis une flash série : eSDHC et QuadSPI

Watchdog timer

SECURE BOOT ET ARCHITECTURE DE CONFIANCE

Objectifs de I'architecture de confiance
Boot ROM interne, sequence de secure boot
Processeur de fusibles de sécurité

Signature du code

Détection d'intrusion externe

Vérificateur d'intégrité al'exécution
Révocation de clés

CONTROLE D'EXECUTION ET GESTION DE L'ENERGIE

Etats de gestion de |'énergie pilotés par logiciel

Gestion de |'énergie du coaur, éats doze et nap

Gestion de I'énergie du composant, états sleep et deep-sleep
Sources de réveil

MODULE SERDES

o Interfacesde 1,25 a6 Ghps

» Description des signaux externes

« Affectation et multiplexage des lanes SerDes
« Horloges du SerDes

CONTROLEUR MEMOIRE SDRAM DDR3L/DDR4
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« Spécification Jedec DDR3L et DDR4

« Nouveautés du DDR4 : terminaison Pseudo Open Drain, bank groups

« Mécanisme de calibration

« Tablede vérité des commandes

« Interface matérielle

« Chronogrammes d'activation de banc, de lecture, d'écriture et de précharge, mode page
« Correction d'erreurs ECC

« Controleur DDR 3/4 Freescale

« Configuration initiale aprés le Power-on-Reset

CONTROLEUR DE FLASH INTEGRE

« Multiplexage fonctionnel des broches entre NAND, NOR et GPCM

« FSM GPCM normale

» Contrdle souple des timings

« FSM NOR flash

« FSM ASIC générique

« FSM NAND flash

« Interface asynchrone ONFI-2.2

« Génération et vérification de 'ECC

« Support des composants Flash SLC et ML C avec destailles de page configurables
« SRAM interne de 9 Ko

INTERFACE PCI EXPRESS

« Interface PCl Express 4 lanes

« Modes de fonctionnement, Root Complex / Endpoint
« Régles d'ordonnancement des transactions

« Programmation des ATMU entrants et sortants

» GestiondesMS

« Configuration, initialisation

QUAD SPI

« Description des signaux externes

« Interface avec un seul ou deux composants de flash série externes

« Moteur de séquences programmable

« Buffers AHB, Look Up Table

« Accés en lecture mappé en mémoire aux composants flash connectés
« Programmation de laflash

CONTROLEURS INTEGRES
« eDMA
. gDMA
CONTROLEUR SATA3
« Basesdu SATA
« Spécification électrique
« Couche de commande AHCIEmulation ATA standard maitre uniquement
« Structure de laliste de commandes
« Regroupement des interruptions
« Commutation basée sur lesFIS

SECURITY ENGINE
« Introduction aux algorithmes DES, 3DES et AES
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« Analyse desjob descriptors

« Partage des descripteurs

« Déplacement des données, FIFO

o DMA scatter / gather

« Sélection de I'algorithme d'authentification / de chiffrement
« Export et import de blobs cryptographiques

« Public Key Hardware Accelerator (PKHA)

« SNOW 3G Accelerator

« DataEncryption Standard Accelerator (DES)

« Cyclic Redundancy Check Accelerator (CRCA)
« Message Digest Hardware Accelerator (MDHA)
« Fonctions cryptographiques a courbes elliptiques

ENTREES/SORTIES

INTERFACES DE COMMUNICATION

» Contrdleurs Ethernet

Fondamentaux de la spécification 802.3

Reconnaissance d'adresse, filtrage par motif

Interfaces physiques

Accélération de couche 2, acceptation ou rejet sur correspondance d'adresse ou de motif
Gestion destags VLAN et delapriorité, insertion et suppression de VLAN
Qualité de service, gestion de plusieurs files d'émission et de réception
Moteur de déport TCP/IP, programmation du filer

Horodatage conforme |EEE1588

Regroupement des interruptions

UART

12C

SHI

Contréleurs FlexCAN

o O o O O O O O O

ENHANCED SECURE DEVICE HOST CONTROLLER

o Introduction aux cartes MMC et SD

« Stockage et exécution des commandes destinées a la carte externe
» Transferts multi-blocs

« Séquence de transfert en lecture

« Séquence de transfert en écriture

CONTROLEURS USB
« Contréleur USB 2.0
« Contréleur USB 3.0

INTERFACES MULTIMEDIA

« Unité d'interface d'affichage

« Interfaces SSI

« Asynchronous Sample Rate Converter
« Récepteur / émetteur SPDIF

MODULE FLEXTIMER

« Modes du timer 16 bits, compteur croissant, compteur décroissant,
« Input capture
« Output compare
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QUICC ENGINE

PRESENTATION DE LA QUICC ENGINE

« Communication entre le processeur hdte ARM et |e processeur RISC QE, utilisation du Command Register
« Cartographie des ressources intégrées

CONTROLEUR D'INTERRUPTIONS INTEGRE

« Gestion des priorités, comprendre latable des priorités
« Gestion de la priorité au sein des groupes de priorité et entre les groupes de priorité
« Aiguillage de la source d'interruption vers |'entrée Low priority ou High priority du PIC de la plateforme

INTERFACE SYSTEME ET CONNEXION AUX PORTS DE COMMUNICATION EXTERNES
DMA série

NMS| et TDM

Activation des connexions au TSA ou au NM S|

Registres CMX

GESTION DES BUFFERS

« Utilisation des Buffer Descriptors
» Chainage des descripteurs en anneatix
« Gestion desinterruptions

UNIFIED COMMUNICATION CONTROLLERS
« Traitement desinterruptions UCC
« Séquence dinitialisation
« Définition des seuils des FIFO Tx et Rx
CONTROLEUR UCC HDLC

» Description delatrame HDLC
« Contréle de flux
« Commandes hote

CONTROLEUR UCC TRANSPARENT

« Encapsulation de données transparente, synchronisation de trame et CRC de trame
» Controle de flux
» Commandes héte

INTERFACE SERIE
« Connexion deslignes TDM
» Paramétrage des timings liés aux signaux d'horloge, de synchronisation et de données Rx/Tx

CONTROLEUR MULTI-CANAUX SUR UCC - UMCC

« Clarification des différentes tables aimplanter en MURAM
« Connexion des time-dlots aux canaux logiques via les tables de routage Rx/Tx
« Mise en cauvre des buffers de canaux Rx/Tx

« Gestion desinterruptions, intérét des files d'interruptions

« Modes de fonctionnement, transparent, HDLC
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